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KKTC Mahkemeleri Avukat Portalı Elektronik Dosyalama Sistemini (EDS) kullanırken dikkat etmeniz gereken önemli noktalar


Yayınlanma Tarihi: Ekim 7, 2010

Yazan: Erkan Coşkun (Bilgisayar Yüksek Mühendisi)
Web: http://www.mahkemeler.net
Özet 

Bu döküman Avukat Portalı Elektronik Dosyalama Sistemini (EDS) kullanırken güvenliğiniz için dikkat etmeniz gereken önemli noktaları anlatır.
KKTC Mahkemeleri Avukat Portalı Elektronik Dosyalama Sistemini (EDS) kullanırken dikkat etmeniz gereken önemli noktalar:
Güvenli ortam, Mahkeme ve avukat tarafından beraberce yaratılan zincirleme bir yapı niteliğindedir. Zincirin halkalarından birini Mahkeme, diğerini de avukat oluşturur. Tek başına KKTC Mahkemeleri ne kadar önlem alırsa alsın, avukatlarda kişisel bilgilerini ve bilgisayarlarını korumaları, sahip oldukları bilgisayar ve mobil cihazları koruma altında tutması gerekmektedir.

· KKTC Mahkemeleri Avukat Portalı Elektronik Dosyalama sistemininin kullanımı ve güvenliği ile ilgili bilgilendirmeleri takip ediniz.

· Kimlik bilginizi içeren belgeler (kimlik bilgileri, kredi kartı bilgileri) son derece önemlidir. Bu tür bilgi ya da belgelerinizi bilgisayarınızda saklamayınız. Kimlik belgenizin fotokopinizi emin olmadığınız yerlere bırakmayınız.

· Tarayıcı programınızın adres çubuğuna https://avukat.mahkemeler.net/edava yazın ve "Sisteme Giriş" butonunu kullanın. Şüphelendiğiniz durumlarda tarayıcınızda bulunan asma kilit ikonuna çift tıklayarak açılacak sertifikada "Verilen: *.mahkemeler.net" ibaresinin olduğunu kontrol edin.

· KKTC Mahkemeleri Avukat Portalı Elektronik Dosyalama sistemini kullanmak için E-postalarla gelen veya arama motorları dahil başka sitelerden edineceğiniz linkleri kullanmayın.

· Avukatların tanımadıkları kişilerden gelen e-posta iletilerini açmadan silmeleri, güvenilirliğinden emin olmadıkları internet sitelerinde kişisel bilgilerini paylaşmamaları, şüphe duydukları durumlarda 2274490 numaralı telefon aracılığı ile Bilgi İşlem Bölümünden bilgi almaları önem taşımaktadır.

· KKTC Mahkemeleri, avukatlardan e-posta gibi kanallarla şifre ve kişisel bilgilerinizi göndermenizi ya da e-posta ile gönderilen bir linkle bu girişleri yapmanızı istememektedir. Bu gibi bir durumla karşılaşmanız halinde lütfen hiçbir bilgi girişi yapmadan tarayıcı programınızın penceresini kapatın.

· Şifrenizi belirli periyotlarla Bilgi İşlem Bölümü tarafından değiştirilmesini sağlayın.
·  Her site için başka bir şifre kullanın. Şifrenizi, sadece harflerden ya da sadece rakamlardan değil, harf ve rakam karmasından oluşturun (PU4ZZ1345 gibi). Şifrenizi hiçbir yere kaydetmeyin.

· KKTC Mahkemeleri personeli dahil hiç kimseye şifrelerinizi hiçbir zaman söylemeyin, kişisel bilgilerinizi üçüncü şahıslarla paylaşmayın. Şifrenizi herhangi bir yere yazmayın ya da kaydetmeyin.

· Eğer kullandığınız bilgisayarın sanal saldırılara karşı güvenli olduğundan emin değilseniz, o bilgisayarı kullanmayın.
· Bilgisayarınızı virüslere karşı sürekli olarak en güncel anti-virüs yazılımları ile tarayın.

· Hiçbir zaman bilgisayarınızın hackerlar için "gerekli olmayacağını" düşünmeyiniz. Bazı "küçük" yazılımlar ile saldırganlar bilgisayarınızın kontrolünü ele geçirerek diledikleri zaman daha büyük saldırılarda cihazınızı kullanabilirler. Key-logger gibi çeşitli casus programlardan korunmak için anti-spy ya da spy-ware olarak bilinen yazılımlar edinin. Bu yazılımları sürekli güncelleyerek bilgisayarınızı periyodik olarak kontrol edin.

· Bilgisayarınızı risklerden korumanın en önemli yollarından birisi de bir Firewall edinmektir. Firewall (ateş duvarı) ile bilgisayarınız ile art niyetli kullanıcılar arasına bir set çekilmiş olur. Temelde firewall, hem şüpheli bir iletişimi kısmen engellemek, hem de şüphesiz iletişime izin vermek gibi bir fonksiyonu yerine getirir. Bir başka deyişle Firewall, e-posta da dahil olmak üzere pek çok kanaldan size ulaşan bilgi ve belgeleri kontrol eder ve uygun olmayan ya da şüpheli bilgi girişini engeller.

· Kullanmakta olduğunuz işletim sisteminiz ve tarayıcı programınız için üretici firma tarafından yayınlanan güvenlik güncelleştirmeleri ve yamalarını mutlaka kullanın.

· Tanımadığınız kimselerden gelen e-postaları açmayın; her ne sebeple olursa olsun IRC, e-posta gibi kanallar ile size ulaşan resim ve videoları, .ini,  .exe, .sys gibi dosyalarını açmamaya, linkleri kullanmamaya özen gösterin.

· İnternet'ten herhangi bir program indirirken sözleşmeyi dikkatle okumadan kurulumu kabul etmeyin. Ücretsiz yazılımlar, genellikle küçük casus programlar da taşırlar. Program ya da dosyayı indirdikten sonra kurulumu başlatmadan önce mutlaka virüs taramasından geçirin.

· Dolandırıcılık amaçlı satın almaları önlemek için her ay banka ve kredi kartı dökümlerinizi düzenli olarak inceleyin, meblağ çok küçük dahi olsa size ait olmayan harcamaları tespit ederek bankamıza bildirin.
· Özellikle dosya paylaşım programları kullanıyorsanız kişisel bilgilerinizin olduğu belgeleri paylaşıma kapalı alanda ve koruma altında tutun.

· Şüphe uyandıran bir durumla karşılaşmanız halinde; 2274490 numaralı telefon aracılığıyla hemen KKTC Mahkemeleri Bilgi İşlem bölümünü durumdan haberdar edin. 
· Özellikle İnternet kafe gibi çoklu kullanımın söz konusu olduğu yerleri dosyalama işlemleriniz için kullanmamaya çalışın.

· Hemen hemen tüm tarayıcı programlar, kullanıcılarına kolaylık göstermesi açısından profil bilgilerinizi saklayabilir. Otomatik tamamlama (Auto-Complete) olarak tanımlanan bu yapı, özellikle aynı bilgisayarda farklı kullanıcıların olması gibi durumlarda kullanıcılar açısından risk oluşturabilir. Özellikle okul, ofis gibi çok kullanıcılı yerlerde kullanılan bilgisayarlarda tarayıcı programınızın otomatik tamamlama fonksiyonunu kapatın.

· KKTC Mahkemelerine ait giriş yaptığınız tüm sitelerde işlemlerinizi sona erdirdikten sonra mutlaka "Güvenli Çıkış" butonunu kullanın.
E-Postalara Dikkat

· KKTC Mahkemeleri kişisel bilgilerinizi veya şifrenizi asla mail yoluyla talep etmez.   Aldığınız e-posta sizi kişisel bilgilerinizi veya şifrenizi girmeniz için bir siteye yönlendiriyorsa, derhal 2274490 nolu telefonu arayarak bilgi veriniz.  

· Bazı virüsler e-posta yoluyla yayılabilmektedir. Göndericisini tanımadığınız veya şüpheli görünen e-postaları okumadan silmelisiniz.

Tarayıcınıza https://avukat.mahkemeler.net/edava yazmalısınız

· Her Elektronik Dosyalama sistemini kullanmak istediğiniz zaman tarayıcınızın adres bölümüne https://avukat.mahkemeler.net/edava yazıp, bu sayfadaki ‘Sisteme Gir’ düğmesine tıklamalısınız. Bu, phishing (olta) saldırılarına karşı en etkili önlemdir. 

· Güvenle kullanabileceğiniz diğer siteler http://www.mahkemeler.net, https://avukat.mahkemeler.net 

Özel Bilgilerinizi Gizli Tutmalısınız

· Kredi kartı bilgileri (Kredi Kartı numarası, CCV numarası son kullanma tarihi gibi) bilgileri paylaşmayın. Bu tür bilgiler hiçbir zaman Bilgi İşlem Bölümü tarafından sizden istenmez.

· Doğum tarihi, kimlik numarası gibi bilgilerinizi talep eden kişilere kesinlikle bu bilgileri paylaşmayın. Bu tür bilgiler yalnızca 2274490 Bilgi İşlem Bölümününü arayarak şifre işlemleri yapmak istediğinizde sorulur.

· Yakından tanıdığınız kişilerden gelse bile, e-postalarda, sohbet odaları ya da mesajlaşma servislerinde sizden gizli bilgileriniz istendiğinde dikkatli olmalısınız. 

Karmaşık Şifreler Kullanmalısınız ve Şifrelerinizi kimseyle paylaşmamalısınız
· KKTC Mahkemeleri Avukat Portalı sistemi, sisteme kayıt olurken otomatik olarak size bir şifre verir.  Bu şifreyi kimseyle paylaşmayın. Şifrenizi değiştirme talebinde bulunurken Doğum tarihi, takma ad gibi kolay tahmin edilebilecek şifrelerden kaçınmalısınız. Birçok kişi karmaşık şifreler kullanmaları durumunda bu şifreleri unutacaklarını düşünür. Bunu engellemek için kolayca hatırlayabileceğiniz bir kelimenin içine rakamlar ekleyebilirsiniz. 

Güvendiğiniz Bilgisayarları Kullanmalısınız

İnternet cafe gibi halka açık veya güncel anti-virüs yazılımları bulunmayan bilgisayarlardan hiç bir şekilde işlem yapmamalısınız.
Site ismini mutlaka kontrol etmelisiniz!

Şifre ve işlem sayfalarının sağ alt köşesinde; Internet Explorer için ([image: image2.png]


), Netscape için ([image: image3.png]


) olduğundan emin olmalısınız. Bu işaret sayfanın SSL ile şifrelendiğini ve sitenin gerçekten KKTC Mahkemelerine ait olduğunu gösterir, üzerine iki kez tıkladığınızda; "Issued to: *.mahkemeler.net" ve "Issued by: TÜRKTRUST Elektronik Sunucu Sertifakası Hizmetleri" bilgilerinin çıktığını kontrol etmelisiniz.

